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Information

Denne gvelse skal laves som gruppe. Formalet med @velsen er i far et overblik over hvad
opnsense er og hvad det kan udover at vaere en router. Husk at dokumentere jeres svar pa
gitlab pa en made sa andre kan bruge det. (screenshots og links er ok, husk at lave lidt tekst

som supplement til screenshots)

Instruktioner

Gennemga dokumentationen for opnsense pa https://docs.opnsense.org/ samtidig med at i
finder tingene pa jeres opnsense installation i proxmox. Besvar fglgende:
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Hvilke features tilbyder opnsense?

. Hvordan kan du kontrollere om din opnsense version har kendte sarbarheder?

.Hvad er lobby og hvad kan man ggre derfra?

Kan man se netflow data direkte i opnsense og i sa fald hvor kan man se det?

.Hvad kan man se omkring trafik i Reporting?
.Hvor oprettes vlan's og hvilken IEEE standard anvendes?

. Er der konfigureret nogle firewall regler for jeres interfaces (LAN og WAN)? Hyvis ja,

hvilke?

. Hvilke slags VPN understgtter opnsense?

. Hvilket IDS indeholder opnsense?

Hvor kan man installere os-theme-cicada i opnsense?

Hvordan opdaterer man firmware pa opnsense?

Hvad er nyeste version af opnsense?

Hvilken ip version tildeles som default til hhv. LAN og WAN interface ved installation?
Hvilket OS er opnsense baseret pa?

Hvad betyder live mode i opnsense?

Hvilket interface og ip adresse kan opnsense webinterfacet tilgas fra?

Er jeres opnsense nyeste version? Hvis ikke sa opdater den til nyeste version :-)

L@gsning
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https://ucl-pba-its.gitlab.io/26f-its-nwsec/exercises/23_opnsense_explore_proxmox/

